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OPSTI USLOVE KORISTENJA DIREKTNIH KANALA
UNICREDIT BANK A.D. BANJA LUKA

1. PODRUCJE PRIMJENE

Opsti uslovi koridtenja direktnih kanala UniCredit Bank a.d. Banja Luka (daljem tekstu: ,Opsti uslovi
koriStenja“) reguliSu prava, obaveze, uslove i odgovornosti pod kojima UniCredit Bank a.d. Banja Luka
(u daljem tekstu: ,Banka®) svojim klijentima pravnim i fizickim licima (u daljem tekstu: ,korisnici®) i
fizickim licima ovlastenim za koriStenje direktnih kanala u ime i za radun korisnika (u daljem tekstu:
.Krajnji korisnici“) omogucava koristenje direktnih kanala.

2. OBJASNJENJE POJMOVA

Pojmovi koji se koriste u Opstim uslovima koriStenja imaju sljedeéa znacenja:

Autorizacija oznatava odredenu radnju ili niz povezanih radnji kojima krajnji korisnik u ime i za
racun korisnika direktnih kanala daje saglasnost za izvrSenje jedne ili viSe finansijskih ili
nefinansijskih transakcija, ili kojima u ime i za racun korisnika ugovara jednu ili vise bankarskih ili
nebankarskih usluga.

Direktni kanali su sredstva daljinske komunikacije koja omogucavaju koristenje bankarskih i
drugih finansijskih i nefinansijskih usluga koriStenjem elektronskih nacina komunikacije, bez
istovremene fizicke prisutnosti (krajnjeg) korisnika i zaposlenih Banke na istom mjestu. Direktni
kanali obuhvataju mrezu samousluznih uredaja (bankomat, dnevno-noéni trezor, info kiosk, uredaj
za polog novca i druge vrste uredaja) koje Banka stavi na raspolaganje korisniku tokom trajanja
ugovornog odnosa, kao i internet bankarstva, bankarstva pomoc¢u mobilnih uredaja i drugih
ugovorenih direktnih kanala koji nude informacije i/ili moguénost obavljanja finansijskih i
nefinansijskih transakcija i ugovaranja bankarskih i nebankarskih proizvoda i usluga. Popis, obim i
nacin koristenja direktnih kanala navedeni su u ugovorima i/ili korisni¢kim uputstvima za pojedine
direktne kanale. Direktni kanali su zatvoren sistem. Podaci koje Banka prosljeduje korisniku ili
krajnjem korisniku putem direktnih kanala jednakovrijedni su u okviru odnosa Banke i (krajnjeg)
korisnika, kao i papirnati ispisi koje Banka dostavlja poStom ili na bilo koji drugi nacin i mogu ih
zamijeniti. Banka ¢e na zahtjev korisnika ovijeriti ispis ovih podataka na papiru.

Elektronski potpis je skup podataka u elektronskom obliku koji je pridruzen ili logicki povezan sa
drugim podacima u elektronskom obliku i koji pouzdano jemci identitet krajnjeg korisnika i
vjerodostojnost potpisanog elektronskog dokumenta.

Identifikacioni klju€ i aktivacioni klju¢ su li¢ni identifikacioni brojevi koje Banka dodjeljuje krajnjem
korisniku, a koriste se u procesu registracije krajnjeg korisnika za koristenje pojedinih direktnih
kanala ili aktiviranja pojedinih sredstava za identifikaciju i ovjeru.

Korisnicko uputstvo je pisani dokument, dostupan na internet stranici Banke
(http://www.unicreditbank-bl.ba), koji opisuje nacdin registracije korisnika i/ili krajnjeg korisnika za
koridtenje pojedinog direktnog kanala, nacin koriStenja direktnog kanala, bankarske i nebankarske
usluge koje korisnik mozZe obavljati koridtenjem jednog ili viSe direktnih kanala, te nacin njihovog
obavljanja.

Korisni€ki broj je jedinstveni niz alfanumeri¢kih znakova koji predstavlja jedan od elemenata
kojima se krajnji korisnik identifikuje pri procesu registracije za odredene usluge direktnih kanala.
Korisnik je pravno ili fizicko lice koje sa Bankom ugovori koriStenje nekog od direktnih kanala.
Krajnji korisnik (ovlasteno lice) je fizicko lice koje je korisnik ovlastio za koriStenje nekog direktnog
kanala u ime i za ra€un korisnika.

Pametna kartica i USB kljué su sertifikovani kriptografski uredaji koji sluze za sigurnu pohranu
sertifikata.

Personalizovana sigurnosna obiljezja su tajni identifikacioni brojevi koji su poznati samo
krajnjem korisniku, a njima se smatraju inicijalni PIN, PIN, identifikacioni klju€, aktivacioni klju€ i
Sifra za otklju€avanje/lozinka.

PIN je li¢ni tajni identifikacioni broj krajnjeg korisnika, koji je poznat isklju€ivo krajnjem korisniku, te
se koristi za identifikaciju krajnjeg korisnika za pristup pametnoj kartici/lUSB klju€u ili drugom
sredstvu za identifikaciju i ovjeru koje se moze koristiti nakon ispravnog unosa PIN-a.

Poslovni subjekat je pravno lice i dio pravnog lica, privredno drustvo, javno preduzece, banka ili
druga finansijska organizacija, udruZenje, javna institucija, organ uprave, organ jedinice lokalne
samouprave, ili bilo koji drugi oblik organizovanja Cije je osnivanje registrovano kod nadleZnog

2



http://www.unicreditbank-bl.ba/

organa ili je zasnovano na propisima, kao i fizicko lice koje samostalno obavlja registrovanu
poslovnu djelatnost.

—  Potpisnik je krajnji korisnik koji posjeduje sredstvo za izradu elektronskog potpisa (USB klju¢ ili
pametna kartica) kojim se potpisuje, a djeluje u ime korisnika na osnovu dobijenih ovlastenja.

— Sertifikat je potvrda u elektronskom obliku, izdata od strane Banke, s ograni¢enim rokom vazenja,
pohranjena na pametnoj kartici ili USB kljucu, koja povezuje podatke za verifikaciju elektronskog
potpisa sa krajnjim korisnikom kojemu je Banka dodijelila predmetni USB klju€ ili pametnu Karticu,
te potvrduje njegov identitet.

—  Sredstvo za identifikaciju i ovjeru je uredaj ili aplikativho rjeSenje koje osigurava identifikaciju
krajnjeg korisnika za pristup direktnim kanalima, ugovaranje usluga, te davanje saglasnosti za
izvrSenje naloga za placanje i drugih vrsta naloga koji se zadaju koristenjem direktnih kanala.
Sredstvo za identifikaciju i ovjeru moze biti razli€ito, zavisno o koristenom direktnom kanalu (kartica
racuna, USB klju¢, pametna kartica ili bilo koje drugo sredstvo za identifikaciju i ovjeru koje Banka
dodijeli korisniku odnosno krajnjem korisniku).

—  Sifra za otkljuéavanje/lozinka je kod/lozinka koja se koristi za otkljusavanje pametne kartice ili
USB klju¢a u sluaju kada se pametna kartica ili USB klju¢ zaklju€aju uslijed uzastopnog unosa
pogresnog PIN-a.

— Trajni nosaé podatakal/trajni medij je svaki instrument koji korisniku omogucéuje spremanje
podataka tako da su dostupni za kasniju upotrebu toliko dugo koliko je potrebno za njihovu namjenu
i koji omogucava nepromijenjeno umnozavanje spremljenih podataka.

— Ugovor je ugovor o koridtenju odredenog direktnog kanala, zaklju¢en izmedu Banke i korisnika.

— Uputstvo za koriStenje sredstva za identifikaciju i ovjeru je pisani dokument, dostupan na
internet stranici Banke (http://www.unicreditbank-bl.ba), koji opisuje nacin aktiviranja i/ili koriStenja
jednog ili viSe sredstava za identifikaciju i ovjeru.

— Digitalni novéanik je aplikacija putem koje Davaoc usluge digitalnog novéanika korisniku Kartice
omogucava digitalizaciju Kartice i koriStenje njome kao Digitalizovanom karticom.

— Digitalizovana kartica je digitalizovani platni instrument izdan na osnovu Kartice Ciji je izdavaoc
Banka koji korisniku Kartice omoguc¢ava da u okviru Digitalnog novéanika, bez upotrebe fizicke
kartice, obavlja platne transakcije na prihvatnim mjestima koja prihvataju Digitalizovanu karticu.

— Davaoc usluge digitalnog novéanika je pravna osoba koja pruza uslugu Digitalnog nov€anika
putem odgovarajuce aplikacije, uz uslov da je Banka omogudéila dodavanje i koristenje Karticom u
obliku Digitalizovane kartice u Digitalnom nov€aniku tog davaoca usluge.

3. OPSTE ODREDBE

Informacija o ponudi direktnih kanala i uslugama koje korisnik moze obavljati koristenjem odredenih
direktnih kanala dostupna je u poslovnoj mrezi Banke i na internet stranici Banke
(http://www.unicreditbank-bl.ba).

Za svaki ugovoreni direktni kanal Banka ¢e omoguciti korisniku uvid u sve razumno potrebne informacije
i obavljanje transakcija u obimu i na nacin koji je naveden u ugovoru i/ili korisni€¢kom uputstvu za pojedini
direktni kanal.

Banka zadrZava pravo izmjene sadrzaja direktnog kanala, o Eemu ¢e Korisnika obavjestava u pisanom
obliku putem SMS-a, e-maila ili drugim medijem komunikacije, $to predstavlja dogovoreno sredstvo
komunikacije sa klijentom.

Sve izmjene opsega i sadrzaja pojedinog direktnog kanala bic¢e Korisniku dostupne i u filijalama Banke,
kao i na web stranici (http://www.unicreditbank-bl.ba).

Korisnik nema pravo zahtijevati naknadu Stete zbog izmjene korisni¢kog uputstva, uputstva za koristenje
sredstava za identifikaciju i ovjeru, ili usluga koje moze obavljati koriStenjem ugovorenog direktnog
kanala.

Banka je ovlastena uvoditi nove i mijenjati postoje¢e obrasce koji se koriste za ugovaranje ili pri
koristenju pojedinih direktnih kanala, a ¢ine sastavni dio ugovora.

Za koristenje pojedinih direktnih kanala korisnik mora osigurati odgovarajuéu racunarsku (masinsku i
programsku) i komunikacijsku opremu. Tehniki zahtjevi za koriStenje pojedinih direktnih kanala
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objavljeni su na internet stranici Banke (http://www.unicreditbank-bl.ba) i/ili su dostupni u poslovnoj
mrezi Banke. Ukoliko korisnik koristi razli¢itu vrstu opreme od navedenih tehni¢kih zahtjeva pojedinog
direktnog kanala, duzan je Banku obavijestiti o vrsti opreme kojom se koristi kako bi se osiguralo
ispravno funkcionisanje direktnog kanala.

Korisnik je odgovoran za sve informacije koje je predao Banci, neophodne za ispravno i sigurno
funkcionisanje ugovorenog direktnog kanala, te ih je duzan azurirati i obavijestiti Banku o svakoj njihovoj
promjeni (npr. broj telefona, e-mail adresa i drugo).

Podaci koje Banka prosljeduje korisniku ili krajnjem korisniku putem direktnih kanala su jednakovrijedni
kao i papirnati ispisi koje Banka Salje poStom i mogu ih zamijeniti. Banka ¢e na zahtjev korisnika ovijeriti
ispis ovih podataka na papiru. Banka ¢e korisniku omoguditi spremanje i/ili Stampanje podataka o
uslugama koje su obavljene koriStenjem direktnih kanala, tako da mu mogu biti dostupni za kasniju
upotrebu u razdoblju primjerenom s obzirom na namjenu podataka i omogucéiti mu reprodukovanje
spremljenih podataka.

4. UGOVARANJE DIREKTNIH KANALA

Uslov za zaklju€enje ugovora je da korisnik otvori transakcioni radun u Banci, ili koristi neki drugi
proizvod ili uslugu za Cije je koristenje predviden direktni kanal €ije ugovaranje traZzi.

Korisnik moze ugovoriti koristenje jednog ili vise direktnih kanala na nacin koji je Opstim uslovima
koristenja i/ili odgovarajuc¢im korisni¢kim uputstvom predviden za pojedini direktni kanal.

Za ugovaranje pojedinih direktnih kanala korisnik mora dostaviti Banci ispravno popunjen i potpisan
obrazac predviden za ugovaranje tog direktnog kanala. Potpisom obrasca za ugovaranje direktnog
kanala korisnik potvrduje da je upoznat s Opstim uslovima koriStenja i ostalim aktima koji se primjenjuju
zajedno sa njima, te da pristaje na njihovu primjenu.

Korisnik moze odrediti jednog ili vise krajnjih korisnika koji ¢e u njegovo ime koristiti ugovoreni direktni
kanal. Za internet bankarstvo korisnik mora svakom krajnjem korisniku odabrati jednu vrstu ovlastenja,
ili kombinaciju viSe vrsta ovlastenja, izmedu onih koje mu Banka ponudi.

Za pojedinog krajnjeg korisnika moguce je odabrati razlicite vrste ovlastenja. I1zbor, promjena i opoziv
ovlastenja krajnjih korisnika se temelje na dostavi ispravno popunjenih obrazaca Banke predvidenih za
pojedini ili viSe direktnih kanala, a koje krajnji korisnik dostavi Banci na nacin predviden za pojedini
direktni kanal.

Potpisom ugovora o koriStenju direktnog kanala Korisnik ée dati saglasnost da je Banka ovlastena
izmjenama OpS&tih uslova koriStenja i/ili odgovarajucih korisni¢kih uputstava uvoditi nove vrste
ovlastenja, mijenjati obim pojedinih vrsta ovlastenja, ili ukidati pojedine vrste ovlastenja koje korisnik
odabire krajnjim korisnicima.

Svi obrasci koje korisnik dostavi Banci u vezi s ugovaranjem, koridtenjem i prestankom koridtenja
ugovorenog direktnog kanala moraju biti potpisani od strane korisnika ili osobe ovlastene za zastupanje
korisnika i ovjereni peCatom kojeg je korisnik prijavio Banci.

KoriStenje pojedinog direktnog kanala korisnik i Banka ugovaraju potpisom ugovora.
Pojedinim direktnim kanalom Korisnik se moze koristiti najkasnije od prvog radnog dana nakon
zaklju€enja ugovora i preuzimanja ili dostave korisniku i/ili krajnjem korisniku svih potrebnih

personalizovanih sigurnosnih obiljeZja i/ili sredstava za identifikaciju i ovjeru, nuznih za koriStenje tog
direktnog kanala.

5. SIGURNOST
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Banka ¢ée krajnjem korisniku dodijeliti ugovoreno sredstvo za identifikaciju i ovjeru i/ili personalizovano
sigurnosno obiljezje kada je ono potrebno za koristenje jednog ili viSe ugovorenih direktnih kanala.

Sredstvo za identifikaciju i ovjeru kojega Banka dodijeli korisniku ili krajnjem korisniku je u vlasnistvu
korisnika ukoliko je platio odgovaraju¢i naknadu Banke za predmetno sredstvo. FiziCkim licima,
korisnicima internet bankarstva, u skladu sa Tarifama naknada za proizvode i usluge u poslovanju sa
fizickim licima, Banka ne naplaéuje sredstvo za indentifikaciju i ovjeru, isto predstavlja vlastnistvo Banke.
Pravnim licima, korisnicima internet bankarstva, u skladu sa Tarifama naknada za proizvode i usluge u
poslovanju sa pravnim licima, banka naplaéuje naknadu za sredstvo za identifikaciju i ovjeru, ¢ime isti
postaju vlasnici predmetnog sredstva.

Korisnik je duzan koristiti sredstvo za identifikaciju i ovjeru na nacin propisan uputstvima Banke za
koristenje direktnog kanala na koje se odnosi.

Krajnjem korisniku koji kao sredstvo za identifikaciju i ovjeru koristi USB klju€ i/ili pametnu karticu Banka
¢e dodijeliti inicijalni PIN, koji se koristi u procesu registracije krajnjeg korisnika za odgovarajuéu uslugu
direktnih kanala. Krajnji korisnik je duzan po provedenom procesu registracije, a prije prve prijave u
odgovaraju¢em direkthnom kanalu, odabrati i potvrditi PIN kojim ¢e se nadalje identifikovati za pristup
sertifikatu na USB kljucu ili pametnoj kartici.

Ako krajnji korisnik nije primio ili je zaboravio ili izgubio dodijeljeni inicijalni PIN, ili je izgubio ili zaboravio
PIN kojime pristupa dodijelienom sredstvu za identifikaciju i ovjeru, Banka ¢e mu ponovo dodijeliti novi
PIN na temelju ispravno popunjenih odgovarajuéih obrazaca Banke, potpisanih od strane korisnika i/ili
krajnjeg korisnika.

U sluCajevima gubitka, krade, zaklju¢avanja ili oSteé¢enja sredstva za identifikaciju i ovjeru, ili zamjene
sredstva za identifikaciju i ovjeru istim ili drugim sredstvom za identifikaciju i ovjeru, Banka ¢e korisniku
odnosno krajnjem korisniku, po primitku odgovarajuéeg ispravno popunjenog obrasca, izdati novo
sredstvo za identifikaciju i ovjeru.

Sigurnosti aspekt postupanja sa ugovorenim sredstvom za identifikaciju detaljno se propisuje u sklopu
tacke 13. (OBAVEZE KORISNIKA).

6. NALOZI ZA IZVRSAVANJE PLATNIH TRANSAKCIJA

Zavisno od vrste direktnog kanala kojim se zadaje nalog za plac¢anje i/ili vrsti sredstva za identifikaciju i
ovjeru kojega koristi krajnji korisnik, saglasnost za izvrSenje platne transakcije koristenjem direktnih
kanala se daje na jedan od sljedecih nadina:

a) elektronskim potpisivanjem pojedinadnog naloga za plaéanje ili datoteke sa nalozima za
placanje koriStenjem certifikata na USB kljucu ili pametnoj kartici, u slu€aju da je korisnik za
potpisivanje naloga za placanje ovlastio zajedniCki po dval/viSe krajnjih korisnika koji kao
sredstvo za identifikaciju i ovjeru koriste USB kljug ili pametnu Kkarticu;

b) elektronskim potpisivanjem pojedinacnog naloga za plaéanje koriStenjem sertifikata na USB
klju€u ili pametnoj kartici, u slu€aju da je korisnik za potpisivanje naloga za plaéanje ovlastio
samostalno po jednog krajnjeg korisnika koji kao sredstvo za identifikaciju i ovjeru koristi USB
klju€ ili pametnu karticu;

c) elektronskim potpisivanjem datoteke sa nalozima za placanje koriStenjem sertifikata na USB
kljucu ili pametnoj kartici, ako je korisnik za potpisivanje naloga za pla¢anje ovlastio samostalno
po jednog krajnjeg korisnika, a datoteku je putem dogovaraju¢éem direktnog kanala na izvrSenje
poslao krajnji korisnik koiji je razli€it od krajnjeg korisnika koji je datoteku potpisao;

d) koriStenjem kartice racuna na bankomatu uz identifikaciju putem dodijelienog PIN-a na kartici
raduna i biranjem odgovarajuce opcije za polog/podizanje gotovine na samom uredaju;

e) koriStenjem kartice za dnevno-nocni trezor i biranjem odgovarajuce opcije na samom uredaju
vr8i polog sigurnosne PVC vredice;

f) ostalim ugovorenim nacinima za pojedine direktne kanale.

Platna transakcija za Cije je izvrSenje saglasnost data na jedan od naprijed navedenih nacina je
autorizovana. KoriStenje personalizovanog sigurnosnog obiljeZja i sredstva za identifikaciju i ovjeru
smatra se nedvosmislenim dokazom identiteta korisnika odnosno krajnjeg korisnika i njegovom
potvrdom platne transakcije. Cinjenica da je Banka kao koristenje platnog instrumenta zabiljeZila
koristenje sredstva za identifikaciju i ovjeru kojemu se pristupa pomocu peronalizovanog sigurnosnog



obiljeZja bi¢e dovoljna da bi se dokazalo da je korisnik odnosno krajnji korisnik autorizovao odnosnu
platnu transakciju, ¢ime korisnik preuzima na sebe odgovornost za izvrSenu odnosnu transakciju.
Nacini, pretpostavke i ucinci autorizacije platnih transakcija iz ove tacke Opstih uslova koriStenja se,
zavisno od vrste sredstva za identifikaciju i ovjeru, te od strane korisnika odabranog broja krajnjih
korisnika za potpisivanje naloga za placanje, na odgovarajuc¢i nacin primjenjuju i na obavljanje,
pretpostavke i uc¢inke drugih finansijskih i nefinansijskih transakcija i ugovaranje usluga koristenjem
direktnih kanala.

Banka ¢e neposredno po prijemu naloga za pla¢anje, putem istog direktnog kanala kojim je nalog za
placanje zadan, dostaviti korisniku/krajnjem korisniku poruku o uspjeSnom prihvatu naloga. Poruka o
uspjeSnom prihvatu naloga za pla¢anje ne znaci da ¢e nalog za plac¢anje biti proveden, ve¢ samo da ga
je Banka zaprimila.

Banka ispravne naloge za pla¢anje izvrSava u rokovima koji su propisani ili dogovoreni za pojedinu vrstu
naloga za plaéanje, u skladu sa vremenima obavljanja transakcija po racunima korisnika vazeéim u
trenutku izvrSenja platne transakcije.

Banka, u cilju monitoringa i provjere ispravnosti ispostavljenih naloga za pla¢anje (uzimajuci u obzir
propisima odredena ograni¢enja, regulativu, osnovanu sumnju u zloupotrebu direktnog kanala, i sl.)
putem direktnih kanala, ima pravo privremeno zadrzati ispostavljeni nalog za plaéanje, te osigurati
dodatnu dokumentaciju/informacije od korisnika. U slu€aju da se provjerom utvrdi ispravnost
ispostavljenog naloga ili osigura dodatna dokumentacija koja je potrebna za provodenje naloga, Banka
izvrS8ava nalog u skladu sa u tom trenutku vazeé¢im vremenima za obavljanje transakcija po raCunima
korisnika. Ukoliko je nalog ispostavljen prije vremena za izvrSenje naloga sa tekué¢im datumom valute,
a proces dodatne provjere ispravnosti ispostavljenog naloga ili prikupljanje dodatne dokumentacije
zavr§eno nakon definisanog vremena za konkretnu vrstu transakcije, Banka ¢e nalog izvrSiti sa
datumom narednog radnog dana.

Naloge za pla¢anje koji su zadani direktnim kanalima prije datuma valute izvrSenja korisnik i krajnji
korisnik mogu opozvati do datuma valute izvrSenja koji je odreden u tom trenutku vazeéim vremenima
za obavljanje transakcija po racunima korisnika. Nalozi za placanje mogu se opozvati koriStenjem istog
ili drugog direktnog kanala koji omogucuje podnoSenje i opoziv naloga za plaéanje u skladu sa Ops&tim
uslovima poslovanja sa fizickim licima UniCredit Bank a.d. Banja Luka (u daljem tekstu: ,Opsti uslovi
poslovanja za fizicka lica“) i Opstim uslovima poslovanja sa pravnim licima i preduzetnicima UniCredit
Bank a.d. Banja Luka (u daljem tekstu: ,Opsti uslovi poslovanja za pravna lica®“) i drugim internim
aktima Banke.

Banka moze odbiti izvr§enje naloga za pla¢anje u skladu sa zakonskim i podzakonskim propisima i
Opstim uslovima koristenja.

Banka ne snosi odgovornost za neizvrSenje platne transakcije ili za pogreSno izvrSenje platne
transakcije putem direktnih kanala, do kojih bi doSlo zbog netano unesenih podataka u odnosni nalog
od strane korisnika, odnosno krajnjeg korisnika.

7. DIGITALIZOVANA KARTICA | DIGITALNI NOVCANIK

Banka moze omogucditi korisniku Kartice koriStenje Kartice kao Digitalizovane kartice u okviru Digitalnog
novcéanika.

Banka slobodno prema svojoj diskrecijskoj ocjeni odlu€uje hoc¢e li i u kojem trenutku omoguditi
registraciju i koristenje Kartice kao Digitalizovane kartice te kod kojeg Davaoca usluge digitalnog
nov&anika.

Banka ¢e u poslovnicama i na svojoj internetskoj stranici www.unicreditbank-bl.ba obavjestiti Korisnika
i korisnika Kartice o sljede¢em:

- koju ée Karticu biti moguce registrirati kao Digitalizovanu karticu

- o trenutku od kojeg ¢e biti omoguceno koristenje Digitalizovane kartice, odnosno njezina
registracija u aplikaciji Digitalnog nov&€anika

- o aplikaciji/aplikacijama Digitalnog nov€anika u koje je moguce registrovati i u okviru kojih je
moguce koristiti Digitalizovanu karticu
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Registracija kartice u Digitalnom novéaniku i koriStenje Digitalizovane kartice

Korisnik Kartice obvezan je upoznati se sa svim uslovima pod kojima Davaoc usluge digitalnog
novCanika pruza svoje usluge, uklju€ujuéi i uslove pod kojima obraduje, €uva i koristi li€ne podatke
korisnika Kartice kao i podatke o Kartici (sigurnosne karakteristike Kartice) koje je saznao u vezi s
davaocem svojih usluga.

Uslovi i nacin koristenja Digitalnog nov¢anika ureduju se na osnovu ugovora izmedu korisnika Kartice i
Davaoca usluge digitalnog nov€anika. Banka nije stranka tog ugovora te ne odgovara korisniku Kartice
za dostupnost ni za nacin funkcioniranja Digitalnog nov€anika. Vrste pametnih mobilnih uredaja te
zahtijevanu ili preporu€enu konfiguraciju uredaja za koriStenje Digitalnog nov¢anika korisnik Kartice
provjerava na nacin koji omogudi i/ili odredi Davaoca usluge digitalnog novCanika.

Korisnik kartice moze registrovati svoju Karticu u Digitalnom nov¢&aniku:

- putem aplikacije mobilnog bankarstva (m-bank) ili

- direktno u aplikaciji Davaoca usluge digitalnog nov¢anika uno$enjem sigurnosnih karakteristika
kartice (poput broja kartice).

Izdavalac Digitalizovane kartice je Banka. Na Digitalizovanu karticu na odgovarajuci naéin primjenjuju
se svi uslovi izdavanja i koridtenja Kartice, osim ako u ovom poglavlju 7. Digitalizovana kartica i Digitalni
novC€anik Opstih uslova koristenja nije odredeno drugadije.

Korisnik Kartice izri¢ito ovlascuje i upu¢uje Banku da u svrhu upotrebe Kartice kao Digitalizovane kartice
unutar odabranog Digitalnog nov&anika i sklapanja ugovora izmedu korisnika Kartice i odabranog
Davaoca usluge digitalnog nov€anika moze odabranom Davaocu usluge digitalnog nov€anika saopstiti
ime, prezime, prebivaliSte ili boraviste te broj mobilnog telefona korisnika Kartice, kao i podatke o Kartici
koju korisnik Kartice Zeli unijeti u digitalni nov€anik tog Davaoca usluge, a koji su heophodni za upotrebu
Kartice unutar tog digitalnog nov&anika. Pritom Banka Davaocu usluge digitalnog nov€anika dostavlja
podatke o Banci kao izdavaocu Kartice te u kriptiranom obliku sigurnosna karakteristike kartice (broj
kartice, istek roka valjanosti kartice i sigurnosni kod otisnut na poledini kartice). Banka prethodno
navedene podatke Davaocu usluge digitalnog nov€anika dostavlja na siguran nacin, u kriptovanom
obliku. Dostavljeni podaci o sigurnosnim karakteristikama Kartice ostaju uvijek u kriptiranom obliku koji
nije Citljiv za izdavaoca digitalnog nov€anika.

Korisnik Digitalizovanu karticu moze koristiti za:

- kupovinu roba i usluga na prodajnim mjestima gdje je omoguceno beskontaktno pla¢anje
prislanjanjem elektronskog uredaja s instaliranim digitalnim nov€anikom na prihvatnom mjestu

- kupovinu roba i usluga na prodajnim mjestima na internetu koja imaju oznaku prihvatanja
placanja putem digitalnog nov€anika

- isplatu gotovog novca na bankomatima i drugim isplatnim mjestima u BiH i inostranstvu koja
imaju oznaku prihvata beskontaktnih kartica.

Korisnik Kartice koji je u digitalni nov&anik istog izdavaoca digitalnog nov€anika unio, odnosno
registrovao viSe digitalizovanih kartica u skladu s pravilima koridtenja digitalnim nov&anikom odreduje
koju ¢e od unesenih kartica upotrebljavati za iniciranje i izvrSavanje platnih transakcija te time i koja ¢e
kartica u konacnici biti tere¢ena za nastale troSkove.

Troskovi uéinjeni digitalizovanom karticom

Korisnik ¢e za izvrSene transakcije digitalizovanom karticom biti terecen na jednak nacin kao da je
transakcija inicirana karticom na osnovu koje je digitalizovana kartica registrovana u Digitalni nov€anik.
Za troSkove ucinjene digitalizovanom karticom korisnik odgovara na jednak nacin kao i za troSkove
u€injene Karticom na osnovu koje je izvrSena registracija Digitalizovane kartice u digitalnom nov¢€aniku.
Banka ¢ée obavijestiti korisnika o troSkovima u&injenim Digitalizovanom karticom na identi¢an na&in kako
informide korisnika o troSkovima ucinjenim Karticom na osnovu koje je korisnik izvrSio registraciju
digitalizovane kartice u digitalni nov€anik. Na upotrebu digitalizoanee kartice primjenjuje se isti dnevni
limit za izvrSenje platnih transakcija koji se odnosi na karticu na osnovu koje je digitalizovana kartica
registrovana u digitalni nov&anik.



Rok valjanosti Digitalizovane kartice, zamjena i izdavanje nove Kartice

Digitalizovana kartica ima odredeni rok valjanosti od dana njezine prve registracije u Digitalnom
nov&aniku. Ako korisnik Kartice ne produzi valjanost Digitalizovane kartice prema obavijesti Davaoca
usluge digitalnog nov€anika, prestat ¢e vrijediti. U tom sluaju za nastavak koriStenja Digitalnog
novcanika potrebno je ponovo izvrsiti registraciju Digitalizovane kartice u Digitalnom nov¢aniku na nacin
opisan u ovom poglavlju 7. Digitalizovana kartica i Digitalni nov&anik.

Ako Banka za vrijeme valjanosti Digitalizovane kartice korisniku Kartice zbog bilo kojeg razloga zamijeni
Karticu, bez promjene broja Kartice (npr. kod isteka valjanosti Kartice i redovite obnove valjanosti
Kartice), Banka ¢e automatski aktivacijom novoizdane Kartice omogucditi Krajnjem korisniku kartice
njezino koristenje kao Digitalizovane Kartice.

Za slu¢aj da za vrijeme valjanosti Digitalizovane kartice Banka izvrsi obnovu ili zamjenu Kartice na nacin
da Banka korisniku Kartice izda novu Karticu s novim brojem Kartice (npr. zamjena zbog gubitka ili krade
Kartice), za nastavak koriStenja Digitalizovane kartice potrebno je provesti ponovnu registraciju Kartice
u Digitalnom nov&aniku na nacin opisan u ovom poglavlju 7. Digitalizovana kartica i Digitalni nov€anik.

Prestankom Ugovora ha osnovu kojeg je Banka korisniku Kartice izdala Karticu na ime korisnika Kartice,
kao i u slu€aju da Banka u skladu s Ugovorom uskrati korisniku Kartice pravo na koriStenje Kartice,
automatski prestaje i pravo koristenja Digitalizovane kartice, o ¢emu Banka nece posebno obavijestiti
korisnika Kartice.

Korisnik kartice moze ukloniti Digitalizovanu karticu iz Digitalnog nov€anika putem m-bank ili direktno
putem Digitalnog nov€anika. Uklanjanje Digitalizovanee kartice iz Digitalnog nov€anika ne utiCe na
mogucnost koristenja Kartice u fizickom obliku. Ako korisnik Kartice nakon uklanjanja Digitalizovane
kartice iz Digitalnog nov€anika ponovo Zeli upotrebljavati Karticu kao Digitalizovanu karticu, Karticu je
potrebno ponovo unijeti, odnosno registrovati u Digitalnom nov¢aniku.

Uklanjanjem Digitalizovane kartice iz Digitalnog nov€anika Korisnik se ne oslobada obveze da podmiri
sve troSkove nastale upotrebom Digitalizovane kartice, odnosno obveze da na plathom radunu osigura
sredstva za placanje svih svojih obaveza nastalih upotrebom digitalizovane kartice.

Ograniéavanje i prestanak prava upotrebe Digitalizirane kartice

Banka je ovlastena u svakom trenutku onemoguciti trajnu ili privremenu upotrebu Digitalizovane kartice,
kao i dodavanje/registraciju Digitalizovane kartice u Digitalni nov€anik ako se za to steknu uslovi, a
posebno u sljedec¢im slu€ajevima:

- na zahtjev korisnika Kartice;

- zbog objektivno opravdanih razloga koji se odnose na sigurnost platnog instrumenta;

- u slu€aju sumnje na neovlastenu upotrebu Kartice i/ili Digitalizovane kartice, odnosno upotrebu Kartice
i/ili Digitalizovane kartice s namjerom prevare (npr. ako posumnja da neovlastena osoba pokuSava
registrovati Digitalizovanu karticu u Digitalnom nov&aniku ili ima informaciju da je elektronski uredaj s
instaliranim Digitalnim nov€anikom na koji se pokusava registrovati ili u okviru kojeg se pokusava koristiti
Digitalizovanom karticom izgubljen ili ukraden);

- u slu¢aju da Banka ne dopusta registraciju odredene vrste Kartice odnosno Digitalizovanje kartice u
Digitalnom nov¢aniku uopste ili u Digitalnom nov€aniku odredenog Davaoca usluga digitalnog
novcanika;

- u slu€aju blokade ili isteka Kartice na osnovu koje je Digitalizovana kartica registrovana u Digitalnom
nov&aniku.

Blokada Kartice na osnovu koje je registrovana Digitalizovana kartica ima za posljedicu i blokadu
Digitalizovane kartice. Blokada Digitalizovane kartice ne mora nuzno imati za posljedicu blokadu Kartice.

Banka ¢e obavijestiti korisnika Kartice odnosno Digitalizovane kartice o namjeri i razlozima blokiranja
kartica kad god je to moguée prije blokiranja, odnosno odmah nakon blokiranja, osim ako bi davanje



takve obavijesti bilo protivho objektivno opravdanim sigurnosnim razlozima ili pozitivnim zakonskim
propisima.

O namijeri blokade ili izvrSenoj blokadi Kartice odnosno Digitalizovanee kartice Banka ¢e obavijestiti
Korisnika na primjeren nacin, putem bilo kojeg podataka za kontakt koji je korisnik Kartice dostavio
Banci ili putem ugovorenog direktnog kanala koji omoguc¢ava razmjenu obavijesti izmedu Banke i
Korisnika ili putem svojih sluzbenih internetskih stranica www.unicreditbank-bl.ba.

Banka ¢e deblokirati Karticu ili Digitalizovanu karticu, odnosno blokirani platni instrument zamijeniti
novim nakon §to prestanu postojati razlozi za blokadu tog platnog instrumenta, a sve u skladu s uslovima
opstih  koriStenja koji ureduju upotrebu Kartice na osnovu koje je Korisnik izvrSio registraciju
Digitaliziovane kartice u Digitalni nov&anik.

Banka nema moguénost ni obvezu uticati na Davaoca usluge digitalnog nov€anika u pogledu
dostupnosti usluge Digitalnog nov&anika ili upotrebe Digitalizovane kartice u Digitalnom nov&aniku te se
navedena pitanja korisnik Kartice obvezuje rjeSavati samostalno s Davaocem usluge digitalnog
novcanika.

Sigurnost i obveze Krajnjeg korisnika kartice

Korisnik Kartice za cijelo vrijeme koriStenja Digitalnim nov€anikom, medu ostalim, obvavezan je s
pametnim mobilnim uredajem s instaliranim Digitalnim nov€anikom postupati na sljedeci nacin:

. za otklju€avanje ekrana (i) postaviti lozinku ili uzorak ili (i) primjenjivati autentifikaciju otiskom
prsta ili autentifikaciju prepoznavanjem lica;

. ne davati pametni mobilni uredaj na koristenje drugim osobama;

. pametni mobilni uredaj s instaliranim Digitalnim nov&anikom zaklju€ati odmah nakon prestanka

njegovog koristenja kako bi sprijeCio mogucnost koristenja otklju€anim uredajem od strane neovlastene
osobe;

. sprijeCiti nehoti€no izvrSenje autorizovanje platne transakcije na nacin da otklju¢ani pametni
mobilni uredaj s Digitalnim nov€anikom i Digitalizovanom karticom drzi u neposrednoj blizini uredaja
namijenjenog provodenju platnih transakcija koji podrzava NFC tehnologiju (u slu€aju da korisnik
namjerno ili zbog nepaznje autorizuje platnu transakciju na opisani nacin, korisnik odgovara za sve
troSkove nastale takvom upotrebom Digitalizovane kartice);

. prilikom davanja pametnog mobilnog uredaja s Digitalnim nov€anikom na popravak ili prilikom
prestanka upotrebe uredajem izbrisati iz Digitalnog nov€anika sve Digitalizovane kartice koje je unio u
Digitalni nov¢anik;

. redovito nadogradivati operativni sistem pametnog mobilnog uredaja s instaliranom aplikacijom
Digitalnog nov€anika te samu aplikaciju Digitalnog nov€anika u skladu s nadogradnjama koje preporudi,
zahtijeva ili omoguéi proizvoda¢ pametnog mobilnog uredaja, odnosno Davaoca usluge digitalnog
nov&anika;

. pridrzavati se svih sigurnosnih zahtjeva i/ili preporuka Davaoca usluge digitalnog nov€anika,
proizvodaa pametnog mobilnog uredaja, kao i svih sigurnosnih zahtjeva i/ili preporuka koje na svojim
internetskim stranicama moze objaviti Banka;

. Cuvati tajnost i sprije€iti da druge osobe saznaju personalizovane sigurnosne kredencijale,
personalizovane sigurnosne kredencijale upotrebljavati samo u skladu s njihovom namjenom uz
prethodnu provjeru autenti¢nosti mjesta i svrhe u koju se primjenjuju;

. bez odgadanja promijeniti lozinku i/ili uzorak koji je odabrao za otklju¢avanje ekrana uredaja
ako ima saznanje ili sumnja da je lozinku odnosno uzorak za otklju¢avanje ekrana uredaja saznala bilo
koja druga osoba.

Korisnik Kartice obvezan je bez odgadanja obavijestiti Banku o kradi, gubitku ili zlouporabi pametnog
mobilnog uredaja na kojem je instalirana aplikacija Digitalnog nov&anika s registriranom Digitalizovanom
karticom te o saznanju ili sumnji da je neovlastena osoba saznala lozinku ili uzorak kojim se otklju¢ava
ekran uredaja, odnosno o saznanju da je neovlastena osoba imala pristup Digitalnom nov¢&aniku ili
pametnom mobilnom uredaju s instaliranim Digitalnim nov€anikom.

Korisnik Kartice prihvata da lozinka, uzorak i odabrano biometrijsko svojstvo (npr. scan lica ili otisak
prsta) kod biometrijske autentifikacije prilikom otkljuavanja ekrana pametnog mobilnog uredaja ili
Digitalnog nov€anika predstavlja, medu ostalim, isklju€ivu i nedvojbena potvrdu njegova identiteta te
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nedvojbeni dokaz da je upravo korisnik Kartice taj koji se koristi Digitalizovanom karticom odnosno,
autorizuje transakciju Digitalizovanom karticom.

Isklju¢enje odgovornosti Banke

Korisnik Kartice potvrduje da je upoznat i saglasan s time:

- da se koristenje digitalnim nov€anikom temelji na upotrebi elektroni¢kih komunikacijskih mreza i
elektronic¢kih komunikacijskih usluga koje korisniku kartice i Banci pruzaju tre¢e osobe na koje Banka
ne moze uticati te da Banka ne odgovara za dostupnost i kvalitetu predmetnih usluga ni za prenos
podataka elektroni¢kim komunikacijskim mrezama;

- da je prenos podataka elektroni¢kim komunikacijskim mrezama povezan s rizicima koji su uobi€ajeni
za takav nacin komunikacije te da stoga Banka ne garantuje privatnost i sigurnost podataka koji se tako
prenose.

Naknade za koriStenje Digitalizirane kartice

Korisnik Kartice snosi sve naknade i troSkove povezane s koriStenjem Digitalnog nov€anika, ukljuCujuci,
ali ne ograni¢avajuci se na naknade i troSkove koje obra¢unava Davatelj usluge digitalnog novéanika i

telekom operateri Cijim se uslugama korisnik Kartice koristi. Banka nema utjecaj na visinu i naplatu
navedenih naknada i troSkova.

Naknade predvidene Tarifnikom Banke za usluge Banke na odgovarajuéi se nacin primjenjuju i na
Digitalizovanu karticu ako Krajnji korisnik kartice koristi Digitalizovanu karticu za usluge za koje je
Tarifnikom predvideno pla¢anje naknada. Banka ne naplacuje naknadu za registrovanje Kartice u
Digitalnom nov¢&aniku.

Zastita licnih podataka kod koriStenja Digitalnim novéanikom

Davaoc usluge Digitalnog nov€anika zasebni je vodja obrade li€nih podataka u odnosu na liéne podatke
korisnika Kartice s kojim je ugovorio koriStenje Digitalnim nov€anikom te je kao takav odgovoran za
zakonitost obrade licnih podataka korisnika Kartice. Banka nema kontrolu nad obradom, zastitom,
upotrebom ili brisanjem liénih podataka korisnika Kartice od strane Davaoca usluge digitalnog
nov€anika, kao ni kontrolu ili uticaj na obradu podataka o platnim transakcijama iniciranim
Digitalizovanom karticom korisnika Kartice koju vrsi Davalac usluge Digitalnog nov€anika na temelju
ugovora s korisnikom Kartice.

Sve informacije koje korisnik Kartice pruzi Davaocu usluge digitalnog nov€anika ili nekoj trecoj strani
putem Digitalnog nov&anika ili koje Davaoc usluge digitalnog nov€anika prikupi prilikom pruzanja usluge
korisniku Kartice podijezu ugovorima koje je korisnik Kartice sklopio s Davaocem usluga Digitalnog
novCanika odnosno s tre¢im stranama te uslovima pod kojima Davalac usluga digitalnog nov&anika
odnosno treée strane obraduju licne i ostale podatke koje su saznale pri pruZanju svojih usluga.

8. RASPOLAGANJE SREDSTVIMA
Korisnik raspolaze svim sredstvima na ra¢unima otvorenima na osnhovu zaklju¢enih ugovora za koje je

predvideno koristenje pojedinog direktnog kanala, do visine raspolozivog iznosa sredstava na racunu,
uklju€ujuéi i dozvoljeno prekoracenje.
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9. BLOKADA | ZATVARANJE DIREKTNIH KANALA

Gubitak, kradu, sumnju na zloupotrebu, ili zloupotrebu sredstava za identifikaciju i ovjeru, sertifikata
pohranjenih na sredstvima za identifikaciju i ovjeru ili personalizovanih sigurnosnih obiljezja, saznanje
ili sumnju da je neovlastena osoba saznala personalizovana sigurnosna obiljezja, te saznanje ili sumnju
da je neovlastena osoba imala pristup ugovorenom direktnom kanalu, korisnik i/ili krajnji korisnik moraju
odmah prijaviti Banci i zatraziti blokadu pristupa direktnom kanalu, pozivom na brojeve telefona
navedene u odgovarajucéim korisni¢kim uputstvima, na internet stranici Banke i/ili predmetnog direktnog
kanala, te prijavu bez odgadanja potvrditi pisanim putem najkasnije naredni radni dan. Banka ¢e
odgovarajuce postupiti bilo po prijavi korisnika, bilo po prijavi krajnjeg korisnika.

Korisnik i krajnji korisnik su, nezavisno o obavezama iz ove tacke, obavezni samostalno bez odgadanja
promijeniti odabrani PIN, ako imaju saznanja ili sumnjaju da je neovlastena osoba saznala PIN.

Prijava gubitka ili krade sredstva za identifikaciju i ovjeru na kojemu je pohranjen sertifikat osnova je za
opoziv sertifikata. Banka je duzna opozvati sertifikat u roku od Sezdeset (60) minuta od trenutka primitka
prijave.

Banka ce i bez prijave korisnika ili krajnjeg korisnika automatski onemoguciti pristup direktnom kanalu
koristenjem dodijeljenog sredstva za identifikaciju i ovjeru ako je peronalizovano sigurnosno obiljezje
uzastopno pogresno uneseno odredeni broj puta (u skladu sa odgovaraju¢im korisni¢kim uputstvima)
zavisno od uredaja i sredstva za identifikaciju koje se koristi.

Banka je ovlastena, i bez prijave korisnika odnosno krajnjeg korisnika, onemoguciti pristup pojedinim ili
svim direktnim kanalima, u slu€ajevima:
a) sumnje na neovlasteno koriStenje ili zloupotrebu sredstava za identifikaciju i ovjeru ili
personalizovanih sigurnosnih obiljezja;
b) sumnje da se direktni kanal koristi za prevarne radnje ili zloupotrebu.

Opravdavac¢e sumnju u mogucénost zloupotrebe direktnog kanala u smislu prethodno navedenih
slu€ajeva i situacije koje su izvan kontrole Banke i koje Banka ne moze sprijeciti, ni na njih uticati, u
kojima je po opravdanoj i razumnoj procjeni Banke sigurnost peronalizovanih sigurnosnih obiljezja i/ili
informacijska sigurnost neodredenog broja korisnika ugroZena u tolikoj mjeri da privremena blokada
pristupa odredenom direktnom kanalu pojedinim ili svim korisnicima predstavlja jedinu pouzdanu mjeru
kojom se moze sprijeciti nastanak Stete korisnicima.

U slu€aju da korisnik odnosno krajnji korisnik ne obnovi pravovremeno sertifikat pohranjen na sredstvu
za identifikaciju i ovjeru dodijeljen krajnjem korisniku, Banka ¢e tom krajnjem korisniku, privremeno do
obnove postojec¢eg ili izdavanja novog sertifikata, onemoguciti pristup ugovorenom direktnom kanalu
koriStenjem dodijeljenog sredstva za identifikaciju i ovjeru.

U slu€ajevima kada su ispunjeni uslovi za blokadu pristupa direktnom kanalu, Banka umjesto blokade
pristupa direktnom kanalu moZe priviemeno onemoguditi koriStenje jedne ili viSe usluga koje su
dostupne kroz taj direktni kanal.

Banka na osnovu savjesne ocjene svih okolnosti procjenjuje jesu li ispunjeni uslovi za blokadu pristupa
odredenom direktnom kanalu, ili za onemogucavanje koristenja jedne ili viSe usluga putem odredenog
direktnog kanala.

Banka ¢e unaprijed obavijestiti korisnika i krajnjeg korisnika o namjeravanoj blokadi pristupa direkthom
kanalu i/ili nemoguénosti koriStenja pojedine usluge putem direktnog kanala, te o razlozima takvog
postupanja, osim ako je davanje takve obavijesti u suprotnosti s objektivno opravdanim sigurnosnim
razlozima ili protivho propisima. ObavjeStenje o nemogucnosti koriStenja direktnog kanala ili pojedine
usluge koja je dostupna kroz direktni kanal Banka Salje korisniku i krajnjem korisniku putem istog
direktnog kanala ili na drugi odgovarajuéi nacin.

Svi nalozi za pla¢anje koje je Banka zaprimila prije provedenog opoziva sertifikata ili blokade pristupa
direktnom kanalu bi¢e izvrSeni.
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Banka mozZe uz najavu najmanje 24 (dvadeset Cetiri) sata unaprijed privremeno onemoguciti koridtenje
ugovorenih direktnih kanala u slu€aju promjena i nadogradniji informacijskog sistema Banke, ukljuCujuéi
sistem njene informacijske sigurnosti, ili u slu€aju promjena ili nadogradnji direktnog kanala.
Obavjestenje o privremenoj nemoguénosti koristenja direktnog kanala Banka Salje korisniku i/ili krajnjem
korisniku putem istog direktnog kanala, objavom na internetskim stranicama Banke
(http://www.unicreditbank-bl.ba) ili na drugi odgovarajuéi nacin.

Banka ¢e nakon prestanka razloga zbog kojih je korisniku blokiran pristup odrednom direktnom kanalu
ili mu je onemoguéeno koristenje pojedinih usluga u sklopu odredenog direktnog kanala, osim u slu¢aju
promjena/nadogradnji informacijskog sistema/direktnog kanala, samo na njegov zahtjev omoguciti
pristup tom direktnom kanalu i koriStenje odnosne usluge.

Ako korisnik nakon prestanka razloga zbog kojih mu je blokiran pristup nekom drugom direktnom kanalu
Zeli i dalje koristiti taj direktni kanal, mora sa Bankom ponovno ugovoriti njegovo koridtenje ili podnijeti
pismeni zahtjev za ponovno KkoriStenje, izuzev u slu€aju promjena/nadogradnji informacionog
sistema/direktnog kanala.

Banka za troSkove novog sredstva za identifikaciju i ovjeru, koje je potrebno urugiti korisniku/krajnjem
korisniku radi omoguéavanja nastavka upotrebe direktnog kanala, moze zaduziti korisnika u skladu sa
odgovarajué¢im odlukama Banke kojima se reguliSu pitanja tarifa naknada za usluge u poslovanju sa
pravnim i/ili fizi€kim licima.

Korisnik moze u saglasnosti sa Bankom otkazati upotrebu direktnog kanala bez otkaznog roka, na nacin
propisan za pojedini direktni kanal. Banka sa danom otkaza blokira upotrebu direktnog kanala i
obracunava sve nepodmirene obaveze korisnika u skladu sa odgovarajué¢im odlukama Banke kojima se
reguliSu pitanja tarifi naknada za usluge u poslovanju sa pravnim i/ili fizickim licima, a svi nalozi koji su
poslani u Banku prije prestanka upotrebe ¢e biti izvrSeni.

10. PRIGOVORI

Korisnik direktnih kanala, za sve prigovore vezane za koriStenje direktnih kanala, kontaktira svoju
kontakt osobu u Banci ili organizacioni dio Banke odgovoran za podrSku korisnicima. Ako Korisnik
direktnih kanala, smatra da se Banka ne pridrzava obaveza iz zaklju¢enog ugovora, dobre poslovne
prakse, Opstih uslova poslovanja Banke i odredbi zakona, moze uputiti pisani ili usmeni prigovor Banci.
Pisani prigovor se moze uputiti neposredno, dostavljanjem poStom na adresu Banke ili elektronskim
putem na elektronsku adresu Banke recitenam@unicreditgroup.ba, a u skladu sa internom procedurom
Banke o nacinu postupanja po prigovoru Klijenta. Ukoliko Korisnik direktnih kanala uputi usmeni
prigovor, a nije zadovoljan odgovorom Banke, Banka je duzna da ga pouci o pravu na podno$enje
pisanog odgovora.

Banka je duzna Korisniku odgovoriti na prigovor u roku od 30 (trideset) dana od dana prijema prigovora
U slu€aju da Korisnik nije zadovoljan odgovorom Banke na podnijeti prigovor odnosno ishodom
postupka po prigovoru koji je provela Banka ili Banka ne dostavi odgovor u propisanom roku od 30 dana,
Korisnik ima pravo da o tome pisano obavijesti i uloZi prigovor na rad Banke Agenciji za bankarstvo
Republike Srpske ili Ombudsmanu za bankarski sistem u roku od 6 mjeseci od prijema odgovora
odnosno isteka roka od 30 dana ako Banka nije dostavila odgovor.

Banka ne moze Korisniku naplatiti naknadu, niti bilo koje druge troSkove za podnoSenje i postupanje po
prigovoru.

11. NAKNADE
Za ugovaranje direktnih kanala korisnik placa naknadu za ugovaranje direktnog kanala koju je Banka
ovlastena naplatiti automatski s korisnikovog ra¢una, a u skladu sa odgovaraju¢im odlukama Banke
kojima se reguliSu pitanja tarifa naknada za usluge u poslovanju sa pravnim i/ili fizi€kim licima vazeéim
u vrijeme ugovaranja.
Za koristenje direktnih kanala korisnik placa naknadu za koriStenje koju je Banka ovlastena naplatiti
automatski direktno sa korisnikovog rauna bez njegovog daljeg pitanja i pristanka.
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Za direktne kanale koji pruzaju moguc¢nost obavljanja pla¢anja napla¢uje se naknada za pojedina¢no
obavljena pla¢anja, prema odgovaraju¢im odlukama Banke kojima se reguliSu pitanja tarifa naknada za
usluge u poslovanju sa pravnim ifili fizi€kim licima vazeéim u vrijeme provodenja pla¢anja.

Za ugovaranje proizvoda ili ugovaranje obavljanja drugih usluga putem direktnih kanala naplaéuje se
naknada kako je propisano odgovaraju¢im odlukama Banke kojima se reguliSu pitanja tarifa naknada
za usluge u poslovanju sa pravnim i/ili fizickim licima vaze¢im u vrijeme ugovaranja.

U slucaju krade, gubitka ili oStecenja dodijeljenog sredstva za identifikaciju i ovjeru, izdavanja novog
sredstva za identifikaciju i ovjeru ili izdavanja novog inicijalnog PIN-a odnosno PIN-a, Banka ¢e naplatiti
naknadu za izdavanje i/ili stvarne troSkove izdavanja sredstva za identifikaciju i ovjeru odnosno novog
PIN-a, u skladu s odgovarajué¢im odlukama Banke kojima se reguliSu pitanja tarifi naknada za usluge u
poslovanju sa pravnim i/ili fizickim licima vazec¢im u vrijeme provodenja predmetne aktivnosti.

Banka moze naplatiti naknadu i za druge transakcije koje korisnik provodi putem direktnih kanala, u
skladu s odgovaraju¢im odlukama Banke kojima se reguliSu pitanja tarifa naknada za usluge u
poslovanju sa pravnim i/ili fizickim licima vazec¢im u vrijeme provodenja transakcije.

12. NACIN | SREDSTVA KOMUNIKACIJE KORISNIKA | BANKE

Za upotrebu sistema direktnih kanala korisnik mora osigurati odgovaraju¢u racunarsku (masinsku i
programsku) i komunikacijsku opremu koja je odredena u tehni¢kim zahtjevima pojedinog direktnog
kanala. Valjani tehnicki zahtjevi za pojedine direkine kanale za koje je to potrebno objavljeni su na
internet stranici Banke (http://www.unicreditbank-bl.ba). Ukoliko korisnik koristi razli€itu vrstu opreme od
navedenih tehniCkih zahtjeva pojedinog direktnog kanala, duzan je Banku obavijestiti o vrsti opreme
kojom se koristi kako bi se osiguralo ispravno funkcionisanje direktnog kanala.

Korisnik je odgovoran za sve kontakt informacije koje je predao Banci, a koje su neophodne za ispravno
i sigurno funkcionisanje pojedinog direktnog kanala i duzan ih je redovno aZurirati i obavijestiti Banku
pri svakoj njihovoj promjeni (broj telefona, e-mail adresa i drugo).

13. ZASTITA PODATAKA | POVJERLJIVIH INFORMACIJA

Banka kao povijerljive podatke ¢uva sve podatke, €injenice i okolnosti o pojedinom korisniku i krajnjem
korisniku sa kojima raspolaze. Korisnik potpisivanjem saglasnosti za obradu li¢nih podataka daje banci
saglasanost da se liéni podaci mogu unositi u dokumentaciju koja nastaje radi realizacije prava i
obaveza iz ugovornog odnosa. Banka je duzna sa navedenim podacima postupati u skladu sa
zakonskom obavezom ¢uvanja tajnosti podataka za koju je saznala u poslovanju sa korisnikom,
osiguravajuéi povjerljivost postupanja s tim podacima i punu za&titu poslovne i bankarske tajne na strani
svih lica kojima ¢e biti omogucen pristup zastiCenim podacima, kao i njihovo koriStenje isklju€ivo u
zakonite svrhe i ni na koji nacin koji bi se mogao smatrati protivnim interesima ugovornih strana.

14. OBAVEZE KORISNIKA

U sluGaju da prilikom koristenja direktnin kanala adresa Banke ne zapolinje sa
http://www.unicreditbank-bl.ba, korisnik/krajnji korisnik se ne nalazi na internet stranici Banke, te u tom
slu¢aju mora bez odgadanja prestati s korisStenjem dodijeljenog sredstva za identifikaciju i ovjeru kojime
pristupa odgovaraju¢em direktnom kanalu, tako da bez odgadanja izvadi USB klju¢ iz raCunara,
odnosno pametnu karticu iz Citaca. Klikom na ikonu katanca pored adresnog polja u internet
pretrazivacu korisnik/krajnji korisnik mora prilikom pristupa direktnom kanalu, kao i tokom koristenja
odgovarajuceg direktnog kanala, provjeriti nalazi li se na internet stranici Banke.

Korisnik i krajnji korisnik duzni su
Preduzimati sve razumne mjere zastite tajnosti dodijeljenih sredstava za identifikaciju i ovjeru
i/ili lozinki, pri ¢emu se nec¢e se smatrati da su korisnik odnosno krajnji korisnik preduzeli
potrebne razumne mjere zastite tajnosti, npr. ukoliko kao svoju lozinku odaberu kombinaciju
brojeva, slova ili znakova koja se moze lako utvrditi (npr. naziv odnosno ime korisnika ili krajnjeg
korisnika ili ¢lanova njegove porodice, datum rodenja krajnjeg korisnika ili neprekinuti niz
uzastopnih brojeva) ili ako u razumnim rokovima ne mijenjaju ranije odabrani PIN/lozinku.
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Brizno Cuvati dodijeljena sredstva za identifikaciju i ovjeru, tako da sprijeci njihovo ostecenje,

gubitak, kradu ili zloupotrebu.

Koristiti se dodijeljenim sredstvima za identifikaciju i ovjeru na nacin definisan odgovarajuéim

korisni¢kim uputstvima, te eventualnim naknadnim obavjestenjima Banke korisniku i/ili krajnjem

korisniku za koristenje sredstva za identifikaciju i ovjeru.

Brizno i sa duznom paznjom Cuvati vlastite uredaje koje koristi za pristup direktnom kanalu (npr.

raCunar ili kartica racuna) tako da sprijeci njihov gubitak, kradu ili zloupotrebu.

Brizno i sa duznom paznjom §tititi sredstvo za identifikaciju i ovjeru i upotrebljavati je u skladu

sa Opstim uslovima koristenja i odgovarajuc¢im korisni¢kim uputstvima.

Brizno i sa duznom paznjom €uvati sredstva za identifikaciju i ovjeru i/ili lozinke, tako da sprijeci

njihov gubitak, kradu, zloupotrebu ili neovlasteno otkrivanje.

Ne zapisivati personalizovana sigurnosna obiljeZja (npr. lozinke, PIN) na papir, elektronske ili

druge medije, niti ih saopstavati trec¢im licima, uklju€ujuéi Banku i njene zaposlene, s tim da su

i korisnik i krajnji korisnik su upoznati sa time da Banka i njeni zaposleni ni u kom slu¢aju neée

traziti podatke o njihovim personalizovanim sigurnosnim obiljezjima.

Postupati u skladu sa Opstim uslovima koriStenja, odgovarajuc¢im korisni¢kim uputstvima i

drugim aktima Banke koji reguliSu koristenje odgovarajuc¢eg direktnog kanala i koristenje

proizvoda Banke koji se obavljaju putem tog direktnog kanala.

Redovno provjeravati postojanje novih obavjeStenja i postupati u skladu s obavjestenjima koje

njemu i/ili krajnjem korisniku Banka ucini dostupnima putem elektronskog bankarstva ifili

internet stranice (http://www.unicreditbank-bl.ba).

Za pristup direktnim kanalima koristiti isklju€ivo raCunarsku opremu (masinsku i programsku)

koja je uskladena sa preporu¢enom konfiguracijom, te koja ima instalirane, azurirane i

nadogradene, u skladu sa svim dostupnim nadogradnjama, operativne sisteme uz pripadajuci

vatreni zid (firewall), internet pretraziva€ (browser) i antivirusnu zastitu.

Pridrzavati se svih sigurnosnih mjera zastite i koriStenja racunara koje koriste za pristup

direktnom kanalu, koje im preporuci Banka, uklju€ujudéi:

a) zastitu pristupa raCunaru povjerljivom Sifrom;

b) biranje za lozinsku/Sifru takve kombinacije slova, brojeva i znakova koja se ne moze lako
otkriti;

c) redovnu periodi¢nu promjenu odabrane lozinke;

d) za$titu tajnosti odabrane lozinke kako bi se sprije€ilo njeno otkrivanje i neovlasteno
koristenje;

e) neotvaranje poruka elektronske poste (e-mailovi) i priloga pristiglih od nepoznatih ili
sumnjivih poSiljalaca, te linkova iz takvih poruka;

f) pribavljanje maSinske opreme i programskih aplikacija iz sigurnih i provjerenih izvora;

g) vodenje raCuna o internet stranicama koje se posjecuju s uredaja kojima se pristupa
direktnim kanalima, jer pristup nekim neprimjerenim stranicama ukljuuje povecani rizik
zaraze ra¢unara malicioznim programima;

h) redovno dnevno osvjezavanje antivirusne definicije i skeniranje svih aplikacija na
raunarima koji se koriste za pristup direktnim kanalima aZuriranim antivirusnim
programom.

Izvaditi odgovarajuca sredstva za identifikaciju i ovjeru i raCunara i/ili druge koriStene opreme, i

to odmah po prestanku obavljanja usluga koriStenjem direktnih kanala.

Pravovremeno obnavljati sertifikat pohranjen na dodijeljenom sredstvu za identifikaciju i ovjeru.

Obavijestiti Banku o svim utvrdenim nepravilnostima i/ili netipicnom radu direktnih kanala, i to

odmah po utvrdeniju.

Obavijestiti Banku o nastanku svake okolnosti koja u skladu s Opstim uslovima koristenja

predstavlja osnovu za blokadu pristupa ugovorenom direktnom kanalu i zatraziti od Banke

blokadu pristupa direktnom kanalu, i to odmah po nastanku takve okolnosti.

Prijaviti policiji i/ili drugom nadleZznom tijelu/organu kradu ili zloupotrebu sredstva za

identifikaciju i/ili personalizovanih sigurnosnih obiljezja, te saznanje ili sumnju da je neovlastena

osoba imala pristup ugovorenom direktnom kanalu, i to bez odgadanja.

Predati Banci primjerak podnesene krivicne i/ili prekrSajne prijave ili potvrdu nadleznog tijela o

njenom zaprimaniju, i to bez odgadanja.

Obavijestiti Banku o promjenama svih podataka korisnika i/ili krajnjeg korisnika, kao $to su

promjena naziva, sjedista ili lica ovlastenih za zastupanje korisnika, odnosno promjena imena i

adrese krajnjeg korisnika, i to odmah po nastupanju navedenih promjena.
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15. ODGOVORNOST BANKE

Banka ¢e osigurati dostupnost pojedinih direktnin kanala u okvirima njihovog radnog vremena
odredenog korisni¢kim uputstvom i/ili vremenima obavljanja transakcija po raCunima korisnika, odnosno
neprekidnu dostupnost onih direktnih kanala za koje je tako predvideno odgovarajuéim korisni¢kim
uputstvom i/ili vremenima obavljanja transakcija po racunima korisnika, osim u slucajevima
predvidenima Opstim uslovima koriStenja, kao i u slu¢ajevima viSe sile, tehnickih teSkoca, te drugih
neocekivanih dogadaja.

Banka ne odgovara za Stetu nastalu prije korisnikove prijave gubitka, krade, neovlastenog koristenja,
zloupotrebe ili sumnje na zloupotrebu sredstva za identifikaciju i ovjeru ili personalizovanih sigurnosnih
obiliezja, ili prije korisnikove prijave o saznanju ili sumnji da je neovlaStena osoba saznala
personalizovana sigurnosna obiljezja ili imala pristup direktnim kanalima, kao ni za Stetu nastalu prije
proteka roka od 60 (Sezdeset) minuta od trenutka predmetne prijave.

Banka ne odgovara za Stetu koja korisniku i/ili krajnjem korisniku nastane zbog:

— Nepridrzavanja od strane korisnika i/ili krajnjeg korisnika ugovora, Opstih uslova koriStenja,
odgovarajucih korisni€kih uputstava i drugih akata Banke koji reguliSsu koriStenje direktnih
kanala i/ili proizvoda Banke koji se obavljaju putem direktnih kanala, kao i eventualnih
naknadnih obavijesti Banke korisniku if/ili krajnjem korisniku za koriStenje sredstva za
identifikaciju i ovjeru.

— Nepridrzavanja od strane korisnika i/ili krajnjeg korisnika posljednjih sigurnosnih uputstava koje
je Banka objavila na svojim internet stranicama, ili ih je dostavila korisniku ugovorenim direktnim
kanalom ili drugim ugovorenim kanalom komunikacije.

— Prevare ili drugog protivpravnog postupanja od strane trecih lica na Stetu korisnika ili krajnjeg
korisnika, a koja je nastala kao posljedica nepridrzavanja od strane korisnika i/ili krajnjeg
korisnika ugovora, Opstih uslova koristenja, odgovarajucih korisni¢kih uputstava i drugih akata
Banke koji reguliSu koriStenje direktnih kanala i/ili proizvoda Banke koji se obavljaju putem
direktnih kanala, kao i eventualnih naknadnih obavijesti Banke korisniku i/ili krajnjem korisniku
za koriStenje sredstva za identifikaciju i ovjeru.

— Prestanka vazenja sertifikata pohranjenog na sredstvu za identifikaciju i ovjeru, dodijeljenog
korisniku i/ili krajnjem korisniku.

— Zloupotrebe sredstava za identifikaciju i ovjeru koju korisnik i/ili krajnji korisnik koriste za pristup
direktnom kanalu.

— Nefunkcionisanja ili nepravilnog funkcionisanja raCunara ili drugog uredaja koji nije u vlasnistvu
Banke, a koristi se za pristup direkthom kanalu ili nefunkcionisanja ili nepravilnog funkcionisanja
aplikativnog rjeSenja instalisanog na tom uredaju.

— Zahvata korisnika, krajnjeg korisnika ili drugog neovlastenog lica na dodijeljenom sredstvu za
identifikaciju i ovjeru.

— Postupanja ili propusta lica koje korisniku i/ili krajnjem korisniku i/ili Banci pruza usluge pokretne
i/ili nepokretne telekomunikacije (npr. internet konekcija).

— ViSe sile, pri €¢emu se viSom silom smatraju naroc€ito rat, nemiri, teroristicko djelo, prirodna
katastrofa, epidemija, Strajk, prestanak isporuke elektricne energije, smetnje u
telekomunikacijskom i ostalom prometu, greSke nastale u prenosu podataka
telekomunikacionim mrezama, odluke i djelovanja organa vlasti, kao i sve druge sli¢ne okolnosti
Ciji se nastanak ne moze pripisati Banci odnosno koje su izvan kontrole Banke, a zbog kojih je
onemoguceno koriStenje direktnog kanala.

Isklju€ena je odgovornost Banka za Stetu koja je posljedica obi¢ne nepaznje Banke, njenih zaposlenih
ili trecih lica koje je Banka angazovala da postupaju u ispunjenju njenih obaveza.

Banka odgovara samo za obi¢nu Stetu. Banka ne odgovara za propustenu korist, neimovinsku Stetu,
gubitak, unistenje ili promjenu podataka korisnika i/ili krajnjeg korisnika, kao i za Stetu koja je nastala na
raCunarskoj opremi sa koje se pristupa ugovorenom direktnom kanalu.

Potpisom saglasnosti za obradu li¢nih podataka Korisnik prihvata da direktni kanali, zavisno od njihove

vrste, uklju€uju prenos podataka putem telekomunikacionih veza (Zi€anih i beZi€nih - za internet, telefon
ili GSM uredaj), pa su stoga povezani sa rizicima koji su uobi€ajeni za koridtenje navedenih nacina
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komunikacije. Banka garantuje korisniku da je komunikacija putem e-ba/m-bank/HALCOM/e-ba Plus/m-
bank BIZ rijeSenja zasticena.

Ukoliko za odredene verzije operativnih sistema i internet pretrazivaa proizvodac prestane pruzati
usluge nadogradnji i osvjezavanja sigurnosnih komponenti $to za posljedicu moze imati znatno
naruSavanje sigurnosti, Banka moze prestati pruzati uslugu direktnog kanala na identifikovanom
operativhom sistemu i internet pretrazivacu uz prethodno obavje$tavanje korisnika i/ili krajnjeg korisnika.

16. OSTALE ODREDBE

Potpisom ugovora za koriStenje pojedinog direktnog kanala, korisnik potvrduje da je upoznat sa Opstim
uslovima koristenja, da mu je navedeni dokument uc€injen dostupnim, da ga je procitao i razumio, te da
pristaje na njegovu primjenu.

Banka i korisnik su saglasni da ¢e, u skladu sa relevantnim propisima, na sudu medusobno priznavati
valjanost elektronskih poruka koje su predvidene u okviru pojedinih direktnih kanala.

Opsti uslovi koristenja, i njihove izmjene i dopune, dostupni su korisnicima i svim klijentima Banke u
svim prostorjama Banke u kojima se posluje sa klijentima, te na internet stranici Banke
(http://www.unicreditbank-bl.ba). Korisnik ima pravo u svakom trenutku zahtijevati primjerak vazecih
Opéstih uslova koristenja na papiru ili drugom trajnom nosacu podataka.

Banka zadrzava pravo izmijene i dopune Opstih uslova koriStenja. Izmjenjeni Opsti uslovi koriStenja
korisnika obavezuju ukoliko Banka, u roku od 15 (petnaest) dana od od kada je korisniku dostavljeno
obavjestenje o izmjenama i dopunama, ne primi korisnikovo obavjestenje o neprihvatanju izmjenjenih
Opétih uslova koridtenja. Ukoliko Korisnik direktnih kanala ne prihvati izmjene i dopune Op$tih uslova
koriStenja, duzan je zatvoriti ugovoreni direktni kanal odnosno u daljem roku od 30 (trideset) dana
otkazati odnosno raskinuti postojeci ugovorni odnos bez placanja dodatnih troSkova.

Sva uputstva u vezi sa upotrebom direktnih kanala, popunjavanjem i izvr§avanjem pla¢anja i prenosa
na raspolaganju su korisnicima u svim prostorijama Banke u kojima se posluje s klijentima, te na internet
stranici Banke (http://www.unicreditbank-bl.ba).

Sve sporove nastale u toku i u vezi sa koriStenjem direktnih kanala, Korisnik i Banka ¢e rjeSavati
sporazumno. Ukoliko to ne bude moguce, ugovara se nadleznost suda u Banjoj Luci, i za inostranog
korisnika.

Ovi Opésti uslovi koriStenja primjenjuju se zajedno sa Opstim uslovima poslovanja za pravna lica, OpStim
uslovima poslovanja za fizicka lica, te internim aktima Banke koji reguliSu poslovanje po raéunima
uklju€enim u koristenje direktnih kanala, ukljuCujuéi sve izmjene i dopune navedenih akata za vrijeme
trajanja ugovornog odnosa korisnika i Banke.
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17. ZAVRSNE ODREDBE

Opsti uslovi koristenja stupaju na snagu danom donoSenja od strane Nadzornog odbora Banke, a
primjenjivace se po isteku petnaestog dana od dana njihove objave na internet stranici stranici Banke.
(http://www.unicreditbank-bl.ba).

Danom pocetka primjene ovih Opstih uslova koristenja prestaju da vaze Opsti uslovi koristenja direktnih
kanala UniCredit Bank a.d. Banja Luka broj NO-127/19 od 30.07.2019. godine.
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